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Those Darn Users! 6 Ways to Combat Modern Spear Phishing A acks 

Despite Having Uniformed Users 

 

Technical Track:  Intermediate 

At security meetups around the globe, security professionals all have a similar la‐
ment: “It’s those damn users! If they didn’t click on links or a achments, things 
would be a lot be er!” 

While users can o en be a hassle for informa on security teams, they are not going 
away any me soon. Even the most sophis cated users may fall vic m to modern 
phishing a acks despite your best efforts to educate them. Does this mean all is 
lost? No way! Placing blame on the user is a defea st a tude. There are six things 
you can be doing TODAY to make it exponen ally harder for phishing a acks to suc‐
ceed, drawn from the experience of offensive security professionals. 

Join these offensive‐minded security professionals in this session to learn why plac‐
ing too much blame on your users is crea ng a defea st mindset and walk away 
with six tangible defense methods you can implement today to improve your organi‐
za on’s security posture and culture.  
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